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Введение 

Благодаря высоким оперативно-техническим характеристикам биометрические средства 
защиты информации уже более 20 лет пользуются заслуженным вниманием специалистов. 

Развитие современных нейросетевых преобразователей биометрия-код характеризуется 
значительным увеличением их сложности [1–4]. Оценка их стойкости является одной из важней-
ших задач, стоящих перед разработчиками данного вида аппаратуры. Оценка производится тести-
рованием с помощью биометрических образов [5–7]. Так как для тестирования требуется большое 
количество образов, их нецелесообразно вводить вручную, потому что данный метод создания 
образов занимает слишком много времени и является малоэффективным. Чтобы процесс создания 
тестовых образов был автоматизирован, необходимо разработать модель, которая бы по заданным 
параметрам и требованиям выполняла эти действия в автоматическом режиме. 

Определение и анализ статистических параметров образов 

Генерация случайных векторов не может быть применена в решении задачи построения баз 
образов, так как для создания нужно повторять статистические характеристики рукописных обра-
зов для более точной оценки работы биометрических программ. Если использовать стандартные 
функции генерации случайных чисел, можно получить вектора, чьи параметры заведомо будут 
выходить из области определения образов «все чужие», что в свою очередь на этапе тестирования 
будут давать ложную информацию и занижать ошибку второго рода [7–10]. 

На начальном этапе уточняется количество желаемых векторов, которые будут получены 
на выходе программы. Производится анализ статистических данных образов «СВОЙ». Подсчет 
математического ожидания и дисперсии осуществляется по каждым параметрам векторов 
«СВОЙ». Реализован алгоритм создания корреляционной матрицы по всем параметрам размер-
ностью 480 на 480. Далее вычисляется средний коэффициент корреляции по модулю для даль-
нейшего его применения в алгоритме генерации тестовых биометрических рукописных образов 
«Чужие». 

Одна из наиболее распространенных задач статистического исследования состоит в изуче-
нии связи между выборками. Обычно связь между выборками носит не функциональный, а веро-
ятностный (или стохастический) характер. В этом случае нет строгой, однозначной зависимости 
между величинами [11–13]. При изучении стохастических зависимостей различают корреляцию и 
регрессию. 

Корреляционный анализ состоит в определении степени связи между двумя случайными 
величинами X  и Y . В качестве меры такой связи используется коэффициент корреляции [14–17]. 
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Коэффициент корреляции оценивается по выборке объема n  связанных пар наблюдений ( , )i ix y  
из совместной генеральной совокупности X  и Y . Существует несколько типов коэффициентов 
корреляции, применение которых зависит от измерения (способа шкалирования) величин X  и Y . 

Для оценки степени взаимосвязи величин X  и Y , измеренных в количественных шкалах, 
используется коэффициент линейной корреляции (коэффициент Пирсона), предполагающий, что 
выборки X  и Y  распределены по нормальному закону. На рис. 1 представлен пример двух обра-
зов «СВОЙ». 

Коэффициент корреляции – параметр, который характеризует степень линейной взаимосвя-
зи между двумя выборками, рассчитывается по формуле 
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Коэффициент корреляции изменяется от –1 (строгая обратная линейная зависимость) до 1 
(строгая прямая пропорциональная зависимость). При значении 0 линейной зависимости между 
двумя выборками нет.  

 

   
Рис. 1. Пример двух образов «СВОЙ» 

 
На рис. 2 изображен пример распределения двух образов «СВОЙ». 
 

 
Рис. 2. Пример распределения двух образов «СВОЙ» 

 
На вход поддается таблица параметров образов «СВОЙ» размерностью k  на 480, где k  – 

количество своих образов. На выходе получается матрица размерностью 480 на 480. На рис. 3 
представлена блок-схема получения статистических параметров. 
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Рис. 3. Вычисление статистических параметров 
 
После первого этапа получения статистических параметров были построены и проанализи-

рованы графики, изображенные на рис. 4 и 5. 
 

 
Рис. 4. График корреляционных связей первого параметра 
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Рис. 5. Распределение корреляционных связей первого параметра 

 
Как видно из рис. 5, вектор имеет нормальное распределение. 

Алгоритм синтеза модели тестовых биометрических рукописных образов «Чужие» 

После определения вышеописанных параметров совершается реализация самого генератора 
тестовых биометрических рукописных образов «Чужие». 

На рис. 6 изображена блок-схема алгоритма синтеза моделей тестовых образов. Для перво-
начальной генерации использована стандартная функция системы Mathcad – «rnorm».  
«rnorm( , µ,M  )» – вектор M  независимых случайных чисел, каждое из которых имеет нормаль-
ное распределение: 

− μ  – математическое ожидание; 
− σ  – среднеквадратичное отклонение. 
Генерация применятся для двух векторов 0x  и z  из формулы 
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Данная формула в свою очередь служит функцией для подбора коэффициента a . Подбор 
коэффициента осуществляется итерационно, на каждом шаге вычисляется средний коэффициент 
корреляции и сравнивается с исходным. При достижении максимально похожего коэффициента 
корреляции цикл прекращается, вектор 0 xx  фиксируется при данном значении коэффициента a . 

Нормируются выходные данные ( 0)xx  относительно дисперсии и математического ожида-
ния образов «СВОЙ». Для нормировки генерируется вектор дисперсий функцией «rchisq» – воз-
вращает вектор случайных чисел, имеющих хи-квадрат распределение. Каждый элемент выборки 
умножается на соответствующее значение дисперсии и к этому же значению прибавляется мате-
матическое ожидание образов «СВОЙ». Нормированные векторы отправляются в файл с расши-
рением «txt». 

На каждом этапе реализации алгоритма в системе Mathcad встроены графики, выведенные 
на экран для зрительного восприятия поведения функций.  

При построении модели тестовых образов необходима проверка распределения и гисто-
грамм функций. 

Использованы основные функции Mathcad для вывода результатов на экран: «dnorm( , ,x m s )» – 
возвращает плотность вероятности нормального распределения, в котором m  и s  есть среднее 
значение и среднеквадратичное отклонение, а s  больше 0: 
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Рис. 6. Синтез модели тестовых рукописных биометрических образов «Чужие» 
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Сравнение полученных образов «Чужие» с образами «Свои» 

В качестве оценки результата работы программы полученные вектора можно посмотреть на 
графике, оценить их распределение. Так, на рис. 7 представлены два выходных вектора, имеющие 
амплитудное различие между собой. 

 

 
Рис. 7. Вариация из двух выходных векторов 

 
На рис. 8 представлено распределение пяти образов. Из распределения видно, что парамет-

ры у векторов имеют существенное различие, тем не менее сохранены статистические параметры 
образов «СВОЙ». Из этого можно сделать вывод, что получившиеся образы в результате синтези-
рования по своим статистическим свойствам похожи на входные образы «СВОЙ». 

 

 
Рис. 8. Распределение пяти входных образов 

Анализ и обобщение результатов применения полученных образов  
при оценке стойкости нейросетевых преобразователей биометрия-код 

Полученные образы интегрируются в «.txt» файл, который в дальнейшем может быть ис-
пользован сотрудниками лаборатории для проведения тестовых испытаний оценки стойкости 
нейросетевых преобразователей. 

Полученный образ интегрируется в систему «БиоНейроАвтограф» для прохода на проверку 
результата тестирования и подсчета меры Хемминга. Пример тестового испытания представлен 
на рис. 9. 
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Рис. 9. Пример тестового испытания 
 
Для получения образов в системе Mathcad пользователю достаточно ввести число выход-

ных образов n . 
После ввода количества образов необходимо нажать клавиши «ctrl + F9». Спустя опреде-

ленное количество времени произойдет вывод тестовых образов в файл «Выходные_образы.dat», 
находящийся в той же папке, где находится сам файл программы. Также в конце файла можно по-
смотреть распределение получившихся образов. 

Заключение 

Разработанная модель на основе входных образов синтезирует случайные рукописные био-
метрические образы, статистические характеристики которых повторяют статистические характе-
ристики входных образов. Синтезируется любое количество образов в зависимости от запроса 
пользователя. 

Произведена проверка получившихся образов, сравнение их с исходными образами. Тесто-
вые биометрические образы в дальнейшем могут быть использованы для оценки стойкости 
нейросетевых преобразователей биометрия-код. 
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Аннотация. Актуальность и цели. Современное 
общество предполагает активное использование ин-
тернет-ресурсов. Существующая практика пароль-
ной защиты доступа к личным кабинетам обладает 
существенной уязвимостью. Для усиления защиты 

Abstract. Background. Modern society assumes active 
use of Internet resources. The current practice of pass-
word protecting access to personal offices has a signifi-
cant vulnerability. To strengthen the protection of ac-
cess to electronic resources of state agencies and offices 
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доступа к электронным ресурсам госструктур и лич-
ным кабинетам пользователей необходимы техноло-
гии биометрической аутентификации личности пу-
тем преобразования личных биометрических 
данных человека в его криптографический ключ или 
длинный пароль доступа. Для реализации постав-
ленной цели используются специальные преобразо-
ватели на основе нейронных сетей. В этом случае 
информационная безопасность напрямую зависит от 
стойкости нейросетевых преобразователей и генера-
ции для процедуры ее оценки тестовых биометриче-
ских образов. Целью является разработка тестовых 
биометрических рукописных образов для оценки 
стойкости нейросетевых преобразователей биомет-
рия-код с помощью программы. Материалы и 
методы. В статье использованы методы имитаци-
онного моделирования и теория нейронных сетей. 
Использованы среда моделирования Mathcad и среда 
БиоНейроАвтограф. Результаты. Синтезирована 
модель тестовых биометрических рукописных обра-
зов. Произведено сравнение статистических данных 
полученных образов с исходными. Модель проте-
стирована в среде БиоНейроАвтограф. Выводы. 
С помощью данной модели можно производить 
оценку стойкости нейросетевых преобразователей 
биометрия-код. Модель позволяет пользоваться 
ограниченной исходной информацией и существен-
но сократить время на создание образов. Это приве-
дет к уменьшению временных, физических и эконо-
мических затрат на оценку стойкости нейросетевых 
преобразователей. 

to personal users the necessary technology for biometric 
authentication of the individual by the transformation of 
personal biometric data of a person in his cryptographic 
key or a long password. To achieve this goal using spe-
cial converters based on neural networks. In this case, 
information security depends on the strength of the neu-
ral network converters and generating the procedure of 
its evaluation test of biometric images.The purpose is to 
develop biometric handwritten test images for evaluat-
ing the resistance of neural network converters biomet-
rics code when using the program. Materials and meth-
ods. The article uses methods of simulation and theory 
of neural networks. Used simulation environment and 
the Mathcad environment Bioneurological. Results. The 
synthesized model test biometric handwritten images. A 
comparison of statistics obtained from the source imag-
es. The model is tested in the environment of Bioneuro-
logical. Conclusions. Using this model it is possible to 
assess the resistance of neural network converters bio-
metrics code. The model allows to use a limited source 
of information and significantly reduce the time to cre-
ate images. This will lead to amenesia temporary, phys-
ical and economic costs of the assessment of persistence 
of neural network converters.  

  
Ключевые слова: нейронная сеть, биометрия, био-
метрический образ, стойкость, модель. 

Key words: neural network, biometrics, biometric im-
age, durability, model. 
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